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1.Viktiga begrepp

1.1 Personuppgift och registrerad

Med begreppet personuppgift menas det alla uppgifter direkta eller indirekta
som kan knytas till en levande fysisk person.

Den registrerade ar den fysiska personen vars personuppgifter amnas att
behandlas.

1.2 Kansliga personuppgifter och andra kategorier av
personuppgifter

1.2.1 Kansliga personuppgifter

Kénsliga personuppgifter utgor sidana personuppgifter som anses vara av sin
natur ytterst kdnsliga for en individ och har darfor ett starkare skydd an det
som géller for behandling av andra “vanliga” personuppgifter. Det dr som
huvudregel forbjudet att behandla kinsliga personuppgifter. Den typ av
personuppgift som kan anses vara ar kanslig ar uppgift om:

e Ras eller etniskt ursprung.

e Biometriska uppgifter som anvands for att entydigt identifiera en person.
Ett exempel pa en biometrisk uppgift ar fingeravtryck. Fotografi kan
utgora denna typ av uppgift om det behandlas med
ansiktsigenkdnningsprogram.

e Genetiska uppgifter.

e Sexualliv eller sexuell laggning.

e Halsa.

e Medlemskap i fackforening.

o Politiska asikter.

e Religios eller filosofisk dvertygelse.

1.2.2 Integritetskansliga personuppgifter

Utover “vanliga” och kénsliga personuppgifter finns det ocksa de som kan
kallas integritetskansliga. Dessa ar personuppgifter som anses var sarskilt
skyddsviarda. De stéller darmed ett hogre sakerhetskrav vid sin behandling
men 4r till skillnad fran kansliga uppgifter inte som huvudregel forbjudna att
behandla. Denna typ av integritetskinsliga personuppgifter har dock en stor
verkan vid bedomningen av en personuppgiftsincident eller pa en
konsekvensbedomning. Exempel pa dessa integritetskinsliga personuppgifter
kan vara:

e loneuppgifter
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e uppgifter om lagovertradelse

e virderande uppgifter, sdsom fran utvecklingssamtal eller
personlighetstester

e information som ror en registrerads personliga sfar

e uppgifter om den registrerades sociala forhallanden.

1.3 Dataskyddsforordningen och dataskyddslagstiftning

Dataskyddsforordningen (GDPR) ar den europeiska forordning som ligger till
grund for stora delar av den lagstiftning som ror personuppgiftsbehandling.
Dess fullstindiga namn ar: Europaparlamentets och radets forordning (EU)
2016/679 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om
upphavande av direktiv 95/46/EG.

Nir det talas om dataskyddslagstiftning i denna text sa syftas det pa
dataskyddsforordningen samt annan lagstiftning som paverkar
personuppgiftsbehandling. Ett exempel pa sddan lagstiftning gar att finna i,
lag med kompletterande bestammelser till EU:s dataskyddsforordning
(2018:218).

1.4 Personuppgiftsbehandling och
personuppgiftsincident

Personuppgiftsbehandling (behandling) syftar pa nir en atgiard genomfors dar
personuppgifter anvinds eller betriffas. Det utgor en behandling av
personuppgifter oavsett om det dr automatiserat eller ej. Aven vissa slagbara
manuella pappersregister kan utgora personuppgiftsbehandling som omfattas
av dataskyddslagstiftningen.

En personuppgiftsincident intraffar nar en sakerhetsincident leder till en
brytning av konfidentialiteten, tillgangligheten eller integriteten av de
personuppgifter som behandlas. Ett exempel pa en sadan sékerhetsincident ar
nar personuppgifter forstors oavsett om det ar avsiktligt eller ¢j. Om en
personuppgiftsincident kan anses som allvarlig ska den anmalas till
tillsynsmyndigheten inom 72 timmar frén incidenteten. I Sverige agerar
Integritetskyddsmyndigheten som tillsynsmyndighet.

1.5 Personuppgiftsansvarig

En personuppgiftsansvarig (PUA) ar den fysiska personen, juridiska personen,
myndighet, institutionen eller annat organ som bestammer for vilka &ndamal
och hur personuppgifterna ska behandlas. I Landskrona stad ar varje namnd,
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kommunstyrelsen och kommunfullméktige personuppgiftsansvarig nar de
behandlar personuppgifter.

1.6 Personuppgiftsbitrade och personuppgiftsavtal

Ett personuppgiftsbitrade dr den som utfor behandling av personuppgifter pa
den personuppgiftsansvarigas vagnar.

Med personuppgiftsavtal menas det avtal som en personuppgiftsansvarig ska
sakerstilla existerar mellan den och ett personuppgiftsbitrade dar
omfattningen och andra instruktioner av behandlingen detaljeras.

1.7 Dataskyddsombud och dataskyddssamordnare

Dataskyddsombud ir en fysisk eller juridisk person som har utsetts av
personuppgiftsansvarig for att kontrollera att dataskyddsférordningen foljs av
den personuppgiftsansvariga. Detta kan goras genom exempelvis
informationsinsatser och kontroller. Den agerar aven som kontaktpunkt for
personuppgiftbehandlingen. Dataskyddsombuds position galler for all
personuppgiftsbehandling gjort av personuppgiftsansvarig eller dess bitrade.
For Landskrona stad utgor Security Solution AB dataskyddsombud.

Dataskyddssamordnare ar en person inom den egna organisation eller
niamnden som sammanstéller och ldmnar vissa rad géllande behandlingen av
personuppgifter. Agerar inom Landskrona stad som stod for den
personuppgiftsansvariga i fragor gillande personuppgiftsbehandling. Inte att
likstilla med dataskyddsombud. Denna roll méste finnas inom den egna
organisationen enligt policy for personuppgiftsbehandling i Landskrona stad.

1.8 Inbyggt dataskydd och dataskydd som standard

Principen om inbyggt dataskydd innebar att vid skapandet av system och
rutiner tar i 4tanke integritetskyddsreglerna som giller. Aven kallat Privacy by
Design. Exempel pa sddana atgéarder ar kryptering och pseudonymisering av
personuppgifter.

Principen dataskydd som standard syftar pa att den som behandlar
personuppgifter ska sikerstilla att de haller den sikerhet som behovs och inte
samlar in uppgifter i onédan. Exempel kan vara att forvalda instdllningar i en
tjanst inte samlar in mer personuppgifter 4n absolut nédvandigt for tjansten.
Aven kallat Privacy by Default.

1.9 Tredjelandsoverforing

Nir det talas om en tredjelandsoverforing sa syftas det till nar en 6verforing av
personuppgifter sker till ett land utanfor EU/EES. Detta kan ske om uppgifter
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lagras i en molntjinst vars infrastruktur tex servar ar beldgna utanfor EU/EES.
Eller om nagon utanfor EU/EES far tillgang till personuppgifter lagrade inom
EU/EES. Att publicera pa internet ar inte automatiskt en
tredjelandsoverforing.

2. Ansvar och organisation

2.1 Personuppgiftsansvarig

Varje naimnd och styrelse ar personuppgiftsansvarig for all
personuppgiftsbehandling i sin verksamhet. Ansvaret giller for all behandling
av personuppgifter sisom anstillningsuppgifter eller kontaktnummer till
fortroendevalda. Ansvaret kvarstar dven vid sddan personuppgiftsbehandling
som sker for stadens rikning via ett personuppgiftsbitrade (PuB), oftast en
leverantor.

Personuppgiftsansvaret dr omfattande och féljande lista tjanar som vigledning
for vad som ingar. Listan ar ej uttommande. Personuppgiftsansvarig svarar for
att:

e Radande lagstiftning som omfattar personuppgiftsbehandling foljs.

e Uppritthalla forteckning 6ver samtliga processer/behandlingar av
personuppgifter inklusive system och kataloger/lagringsytor dar
personuppgifter lagras och behandlas.

e Utse och anmaila dataskyddsombud, stodja ombudet i utférandet av de
uppgifter som dataskyddsforordningen foreskriver och se till att ombudet
har tillracklig kompetens.

e Forsidkra sig om att forvaltningen och verksamheten har en d&ndamaélsenlig
organisation med tillrackliga resurser och dokumenterad
ansvarsfordelning.

e Sikerstilla att medarbetarna har nodvandig kompetens for att kunna folja
personuppgiftslagstiftningen.

e Sikerstilla att det tecknas personuppgiftsbitradesavtal med de
leverantorer och motsvarande som behandlar personuppgifter for
verksamhetens rikning.

o Sikerstilla att det finns ett register 6ver den behandling som sker.
Registret ska bland annat innehélla information om dndamalet med
behandlingen samt de olika kategorierna av personuppgifter och
registrerade. Exempel pa behandling som ska registreras ar om det skapas
en lista i ett word-dokument eller pappersregister som ar sokbara.

For att sikerstilla att de uppgifter vi behandlar ar korrekta sker ibland
kontroll mot folkbokforingsdatabaser. Den personuppgiftsansvarige svarar for
att de uppgifter som hamtas fran sddana databaser inte ar fler an nodviandigt
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och att antalet personer som har behérighet att genomfora hamtningar inte ar
fler an vad som kravs for arbetets utférande.

2.2 Dataskyddsombudets roll

Dataskyddsombudets arbetsuppgifter och stallning styrs av lagstiftning.
Funktionen ar sjalvstandig vilket sikerstills genom tillgang till egen budget.
Ombudet har i uppdrag att bland annat granska efterlevnaden av
dataskyddslagstiftningen och vara radgivande i arbetet. Dataskyddsombudet
ska utfora detta arbete for Landskrona stad:

e Informera och ge rad till personuppgiftsansvariga gillande
dataskyddslagstiftning.

e Pabegiran ge rad vad giller konsekvensbedomningar.

e Bistd i utredning om personuppgiftsincident om detta begérs, Agera
kontakt mot enskilda och Integritetskyddsmyndigheten.

e Utova tillsyn 6ver den personuppgiftsbehandling som sker.

e Rapportera till Landskrona stad om dataskyddsfragor och
utvecklingsfragor samt ge forslag pa vilka atgirder som kan behova vidtas.

e P3abegiran bista i andra dataskyddsfragor.

2.3 Dataskyddssamordnarens roll

Dataskyddssamordnare ar en funktion i Landskrona stad som ska finnas inom
varje namnd enligt policy for personuppgiftsbehandling i det fall den
behandlar personuppgifter. Rollen kan kombineras med andra arbetsuppgifter
om det bedoms majligt. Det ar upp till varje nimnd att sakerstalla att
dataskyddssamordnare far tillrackligt med tid och resurser att genomfora sitt
uppdrag. Dataskyddssamordnaren ar en stodfunktion. Ansvaret att
lagstiftning efterlevs vilar alltid pa personuppgiftsansvarig.
Dataskyddssamordnaren stottar verksamhet och personuppgiftsansvarig och
ska atminstone utfora foljande uppgifter for den personuppgiftsansvarigas
rakning;:

e lopande uppdatera och folja upp registerforteckningen,

e administrera begaran om registerutdrag,

e ge rad och stod och patala brister till verksamhetens ledning och berérd
personal i fragor rorande dataskydd och personuppgiftbehandling,

e folja upp att verksamheten genomfor grundutbildning for varje
medarbetare och i 6vrigt foresla och folja upp kompetensutveckling,

e vara ett stod vid upprattande av personuppgiftsbitradesavtal,

o haélla sig underrattad om utveckling av lagstiftningen och praxis inom
omradet, radfraga och samrada med dataskyddsombudet for
verksamhetens rakning,
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e bidra till utvecklingen av stadsgemensamma rutiner och arbetssitt,

e vara dataskyddsombudets och stadsledningskontorets kontaktperson i
dataskyddsfragor samt delta i stadens dataskyddsnatverk. Natverket bestar
av alla dataskyddssamordnare Landskrona stad.

3. Rattsliga grunder for behandling

For att en behandling ska vara laglig enligt dataskyddsforordningen kravs det
en rattslig grund. I detta kapitel kommer de olika lagstadgade rattsliga
grunderna presenteras och vilka som i forsta hand bor anvandas av
Landskrona stad.

3.1 De olika rattsliga grunderna

Det finns i dataskyddsforordningen sex olika rattsliga grunder. Enbart en
rattslig grund kan anvindas pa en behandling. Det ar ddrmed inte mojligt att
byta rittslig grund under den tid personuppgiftsbehandlingen pagar. Valet av
rattslig grund for behandlingen gives darmed en stor vikt vid fragor kring
personuppgiftsbehandling.

3.1.1 Myndighetsutovning eller allmant intresse

Med uppgift av allmént intresse eller myndighetsutévning menas att
personuppgifterna méste behandlas for att utfora myndighetsuppgifter eller
for att utfora en uppgift av allmént intresse. Ett allmént intresse kan vara ett
frivilligt atagande som Landskrona stad gor. Framjande av lokal
kulturverksamhet kan vara ett sidant atagande av allmént intresse for
Landskrona stad.

Det som faller inom den kommunala kompetensen kan anses utgora
myndighetsutévning. Exempel pa sidant dr handlidggning av bygglov. Nar det
kommer till myndighetsutévning bor det vara nagot inom den kommunala
kompetensen.

Ett exempel pa nar allmént intresse kan agera som rattslig grund ar nar
kommunen behandlar personuppgifter inom verksamhet, sasom badhus eller
evenemang. Denna rittsliga grund ar en av de som bor framst anviandas av
Landskrona stad i dess personuppgiftsbehandling. Anledningen ar att grunden
inte dr mojlig att aterkalla som samtycke.

Utover detta faller det ofta inom antingen myndighetsutévning eller uppgift av
allmént intresse i de fall en kommun behover behandla personuppgifter. Bor
vara forsta alternativet som rattslig grund for Landskrona stad om inte rattslig
forpliktelse gar att anvinda som grund for behandlingen.

Landskrona stad - Riktlinjer for personuppgifts-behandling



10(22)

3.1.2 Avtalsforpliktelse

Avtalsforpliktelse syftar pa att den registrerade har ingatt eller ska inga ett
avtal med den personuppgiftsansvariga och behandlingen av uppgifterna ar
nodvandig for att fullgora avtalet. Denna rattsliga grund kan anvandas i vissa
situationer inom Landskrona stad. Ett exempel pa en siddan situationen ar
behandlingen av anstilldas personuppgifter.

Ett annat fall 4r nar nadgon av kommunens verksamheter behéver behandla
uppgifter for att uppfylla sina avtalsskyldigheter eller fakturera for en tjanst.
Exempel pa detta ar badhus eller en kulturskola som behandlar elevernas
personuppgifter.

3.1.3 Rattslig forpliktelse

Med denna rattsliga grund behovs det lag eller annan forfattningsgrundade
regel som orsakar att personuppgiftsansvarig méste behandla
personuppgifterna i sin verksamhet. Exempel pa sadan rittslig forpliktelse kan
vara en arbetsgivares skyldighet att redovisa skatter och sociala avgifter.

Denna forpliktelse bor anviandas av Landskrona stad nér det finns sddana
rattsliga tvang framfor annan rattslig grund sdsom allmént intresse.
Anledningen till detta ar att det ar en stark rattslig grund som inte kan
aterkallas sisom samtycke. Ett vanligt exempel pa nar rattslig forpliktelse bor
anviandas som rattslig grund ar faderskapsutredningar.* I det fall
behandlingen kravs av lag ska denna grund anvindas fore
myndighetsutovning.

3.1.4 Intresseavvagning

Personuppgiftsansvarig fiar behandla personuppgifterna utan samtycke om
dess intressen viger tyngre dn den registrerades och behandlingen ar
nodvindig for Andamalet. Denna grund bor inte anvindas av myndigheter
eller andra offentliga organ. Intresseavviagning ar alltsa inte lamplig som
rattslig grund for personuppgiftsbehandling som gors av Landskrona stad.

3.1.5 Grundlaggande intresse

Denna rattsliga grund far bara anviandas for att skydda en registrerad som inte
kan lamna samtycke. Exempel pa saddan situation nar denna grund kan
anvandas ar vid medvetsloshet. Vard som planerats anses inte utgora ett
grundldggande intresse om personen inte kan lamna samtycke vid det givna
tillfallet. Bor inte anviandas av Landskrona stad om inte absolut nédvandigt
och en situation att likstélla vid medvetsloshet uppstar.

112 § forordning (2001:637) om behandling av personuppgifter inom socialtjansten.
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3.1.6 Samtycke

Samtycke foreligger nar den registrerade har blivit informerad och efter det
tydligt och frivilligt sagt ja till behandlingen av personuppgifterna med ett
specifikt indamal. Ett samtycke kraver att personen forstar att behandlingen
sker och far inte leda till ndgon nackdel. Samtycke kan alltid aterkallas nar
som helst av den registrerade. Detta samtycke ska ges tydligt till exempel
genom tydlig underskrift dar det framgar vad den registrerade samtycker till.

Samtycke bor inte anviandas nar det forekommer en stor obalans i makt mellan
de tva parterna. Exempel pa sadant forhallande kan vara ett anstéillnings-
forhallande. Barn under 13 ar kan inte lamna samtycke sjilva. I det fallet
maste vardnadshavare kontaktas.

Samtycke ar det sista alternativet for rattslig grund som bor anviandas av
Landskrona stad. En anledning till detta ar for att det kan dras tillbaka nar
som helst. Utover detta har Landskrona stad ett ojamnt maktférhéllande med
en enskild vilket kan riskera frivilligheten av samtycket, vilket ar ett krav for
dess giltighet. En brukare i en verksamhet driven av Landskrona stad har ett
sddant forhéllande att frivillighet kan ifragasattas. Ett samtycke giller inte
utover de uttryckliga behandlingar det har givits for.

3.2 Om behandlingen ror kansliga personuppgifter

I det fall den tilltinkta personuppgiftsbehandlingen involverar kéinsliga
personuppgifter giller det d4ven att ndgot av underliggande scenarion
foreligger for att behandlingen ska vara laglig:

e Den registrerade har lamnat sitt uttryckliga samtycke.

e Behandlingen dr nodvandig for att fullgéra nagon av parternas
skyldigheter och uttva sina rattigheter inom omradena arbetsrétten, social
trygghet eller socialt skydd.

e Grundlidggande intresse foreligger och den registrerade ar fysiskt eller
rattsligt forhindrad att ge sitt samtycke.

e Behandlingen ror personuppgifter som pa ett tydligt sitt har offentliggjorts
av den registrerade.

e Behandlingen ar nodvandig med hansyn till ett viktigt allméant intresse.

e Behandlingen dr nodviandig med héansyn till ett allmént intresse pa
folkhédlsoomradet.

e Behandlingen ar nodvandig for arkivindamal av allmént intresse eller lag.
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4. Grundlaggande principer vid
personuppgiftsbehandling

Dessa principer skall tas i atanke vid varje personuppgiftsbehandling som
genomfors inom Landskrona stad. Dessa principer ska anse vara en grund som
all behandling skall utg ifran.

4.1 Laglighet, korrekthet och 6ppenhet

All behandling av personuppgifter méste vara laglig. Med detta menas att det
alltid méste finnas en rittslig grund for behandlingen. For de réttsliga
grunderna se kapitel 3. Behandlingen ska ocksa vara korrekt och 6ppen, med
detta menas att den ska vara skilig, rattvis, rimlig och proportionerlig i
forhallande till den registrerade. Utéver detta ska den vara 6ppen mot den
registrerade och informera denna att uppgifterna behandlas och hur.
Behandlingen far diarmed inte ske pa dolda eller manipulerande sitt.

4.2 Andamalsbegrinsning

Innan behandling ska ske méste det angivas ett sarskilt och uttryckligt angivet
dndamal for personuppgiftsbehandlingen. Andamélet méste alltsa vara tydligt
och specifikt i sin utformning samt berittigat. Detta andamal bestimmer inom
vilka ramar behandlingen far ske. Det far inte skapas ett nytt andamal efter det
att behandlingen paborjats. I det fall man 6nskar behandla personuppgifterna
pa ett nytt sitt maste detta vara forenligt med det ursprungliga andamalet
annars ror det sig om en ny personuppgiftsbehandling. Dessa andamal ska
dokumenteras och de registrerade ska informeras om vad dndamalet ar.

4.3 Uppgiftsminimering

De insamlade och behandlade personuppgifterna ska vara adekvata, relevanta
och inte for omfattande i forhéllande till det angivna andamaélet. Det kan
diarmed sigas att indamalet bestaimmer vilken méngd av personuppgifter som
far samlas in. Det ar inte tillatet att samla in personuppgifter for obestimda
framtida behov.

4.4 Riktighet

Det ar den personuppgiftsansvariga eller personuppgiftsbitradet som ska
sakerstalla att de personuppgifter som behandlas ska vara riktiga och om
nodvandigt uppdaterade. Uppgifterna ska héllas uppdaterade i den mén det
kan anses rimligt.

Landskrona stad - Riktlinjer for personuppgifts-behandling
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4.5 Lagringsminimering

Personuppgifter far enbart sparas sé linge de behovs for det iandamél som har
angivits vid behandlingen paborjan. De far inte sparas for ett senare tillfalle
som inte omfattas av det ursprungliga andamalet. Nar personuppgifterna
senare inte behovs for andamalet ska de raderas eller avidentifieras om inte
annat ar foreskrivet i lag eller rutin for Landskrona stad.

4.6 Integritet och konfidentialitet

Vid behandling av personuppgifter ska de behandlas pé ett bra sitt genom att
lampliga skyddsatgarder har vidtagits. Exempel pa en skyddsatgard ar
kryptering eller pseudonymisering géllande tekniken och atkomstbegransning
for organisatorisk skyddsatgard.

4.7 Ansvarsskyldighet

Den som ar personuppgiftsansvarig eller personuppgiftsbitrade ar ansvarig for
att de grundlidggande principerna for personuppgiftsbehandling {6ljs. Det
maste dven vara mojligt att kunna bevisas att principerna f6ljs.

5. Process vid ny personuppgiftshehandling

Personuppgiftsbehandling ska folja samma procedur for samtliga av
Landskrona stads namnder. Innan behandlingen paborjas eller tekniska
hjalpmedel kops in ska &ndamaélet och den rittsliga grunden for behandlingen
vara faststillt. Mangden uppgifter som samlas in ska inte vara fler 4n vad som
ar nodvandigt i forhallande till Andamalet och den rattsliga grunden.

Om processen involverar externa aktorer ska dessa lyda under avtal om
sekretess och tystnadsplikt. Viktigt att ha i dtanke ar att genom hela denna
process ska principerna for personuppgiftsbehandling hallas i &tanke samt den
registrerades rattigheter.

5.1 Riskanalys och konsekvensbedomning

Behandlingen ska analyseras i en riskanalys och mojligen en
konsekvensbedomning om detta anses nodvandigt. For detta arbete ar
forvaltningens dataskyddssamordnare behjalplig. Analysen kraver att
personuppgifterna klassificeras utifran saval dataskyddslagstiftning och
offentlighets- och sekretesslagen som utifran informationssiakerhet.
Klassningen och analysen ligger till grund for vilka sikerhetskrav som ska
stillas.

For behandlingar som kan medfora allvarliga risker for de registrerades
rattigheter kravs ocksa att det genomfors en konsekvensbedomning.

Landskrona stad - Riktlinjer for personuppgifts-behandling
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Landskrona stad har en rutin for hur konsekvensbedémningar ska
genomforas.2 Om konsekvensbedomning gors ska dven dataskyddsombud
antingen granska den slutférda konsekvensbedomningen eller radgoras i
arendet.

5.2 Registerforteckning

Béde personuppgiftsansvarig och personuppgiftsbitrade ar skyldiga enligt
dataskyddslagstiftning att fora antingen ett register eller en forteckning over
de behandlingar av personuppgifter som sker. I Landskrona stad fors detta
register genom att behandlingen ska registreras i varje nimnds
registerforteckning. Sjélva registreringen av behandlingen gors i programmet
Draftit Records av personuppgiftsansvarig. Den personuppgiftsansvarigas
registrering ska innehalla f6ljande uppgifter:

e namn och kontaktuppgifter for den personuppgiftsansvariga, dess
foretrade och dataskyddsombudet

e en beskrivning av kategorierna av registrerade och de olika kategorierna av
personuppgifter

e de kategorier av mottagare till vilka uppgifterna har lamnats ut

e om mojligt, 6verforingar till tredje land av uppgifter

e om mojligt, den forutsedda tiden innan radering av uppgifterna

e om mojligt, en beskrivning av de sdkerhetsatgiarder som vidtagits for
behandlingen.

5.3 Tekniska system och lagring

For tekniska system dar personuppgifter behandlas ska principerna om
Dataskydd som standard och Inbyggt dataskydd beaktas. Ett exempel kan vara
att standardinstillningarna for systemet inte behandlar personuppgifter som
inte kan anses som absolut nédvandiga och att enbart de som &ar behoriga har
tillgang till information i systemet.

Lagringsminimering ska tillimpas vilket innebar att personuppgifterna inte
forvaras i en form som mojliggor identifiering under langre tid dn nodvandigt.
Lagring over langre perioder ska folja lagstadgade krav och riktlinjer. Vid
bedomning av gallringsfrister i informationshanteringsplaner ska principen
om lagringsminimering beaktas. Att ta bort uppgifter ska folja regler och
rutiner for rensning och gallring.

2 Rutin for konsekvensbedomning se kap 11.
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5.4 Tredjelandsoverforing

Om personuppgiftsbehandlingen innebar att tredjelandsoverforing av
personuppgifter sker, sakerstill att ndgon av dessa undantag foreligger for
giltighet av 6verforingen:

e Standard Contractual Clauses (SCC) anvinds och héller en tillracklig hog
siakerhetsgrad i det tredje landet for att forhindra att informationen lacks.
Ett exempel ar att SCC inte ger tillrackligt skydd mot USA i skrivande
stund med hansyn till att det inte sdkrar att landets myndigheter tar del av
personuppgifterna.

o Overforingen ir tillfillig och nédviindig. Den kommer dirmed inte ske
regelbundet. Den ska dven tas i atanke om den dr nédvandig med
utgangspunkt i den registrerades intressen. Exempel pa sddan situation ar
nedladdning eller uppdatering av ett system som harstammar fran ett
tredjeland. Detta undantag kan inte utnyttjas om overforingen sker inom
ramen for kommunens myndighetsutévning.

e Landet finns pa den lista av lander som har en adekvat sikerhetsniva enligt
den europeiska kommissionen enligt artikel 45 GDPR.3

I det fall ingen av de ovanstdende undantagen kan goras pa en eventuell
tredjelandsoverforing sa ska den inte genomforas, da 6verforingen anses vara
ogiltig och inte i enlighet med GDPR. Detta kan hindra personuppgifts-
behandlingen i det fall den 4r beroende av denna 6verforing.

5.5 Personuppgiftsbitradesavtal

Vid anlitande av personuppgiftsbitrade ska ett personuppgiftsbitradesavtal
skrivas. Avtalet kan ligga som en bilaga till huvudavtalet eller inga som
klausuler i huvudavtalet. Personuppgiftsansvarig ansvarar for att
verksamheten har bitrddesavtal. Den som ar behorig att teckna huvudavtal
med leverantoren for nimnden ar ocksa behorig att teckna bitradesavtalet. For
hur ett personuppgiftsbitradesavtal ska se ut se mall for
personuppgiftsbitradesavtal.

I det fall det ror det ror sig om ett personuppgiftsbitradeforhéllande mellan
namnder, kommunstyrelse eller fullméktige inom Landskrona stad sa finns
det en rattsakt som reglerar detta i stallet for ett personbitradesavtal. Denna
rattsakt agerar som ersittning for dessa avtal genom att sakerstalla
forhallandet och de instruktioner som behovs nar ett

3 https://www.imy.se/lagar--

regler/dataskyddsforordningen/tredjelandsoverforing /hur-vet-vi-om-ett-tredje-land-

har-adekvat-skyddsniva/
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personbitradesforhéllande foreligger.4 Darmed behdvs inget avtal om det ror
personuppgiftsansvarig och personuppgiftsbitrade inom Landskrona stad.

5.6 Om personuppgiftsincident intraffar

Personuppgiftsincidenter ar en typ av informationssiakerhetsincident dar
tillgangligheten, riktigheten eller konfidentialiteten av personuppgifterna har
riskerats. Denna typ av incident ska folja en viss formalia i dess hantering.

Rapportering av personuppgiftsincidenter ska for Landskrona stads nimnder
ske i stadens centrala inrapporteringssystem Flexite for risker, tillbud och
skada. Inrapporteringen ska analyseras kontinuerligt och atgarder vidtas som
en naturlig del i det skadeforebyggande arbetet.

Dataskyddsombudet for Landskrona stad ska meddelas vid handelser dar
personuppgiftsincident ar av sadan grad att en anmalan till
tillsynsmyndigheten upprattas. En personuppgiftsincident ska i samband med
upptickt rapporteras vidare inom 72 timmar till Integritetskyddsmyndigheten
om det inte kan anses vara osannolikt att incidenten har medfort en risk for de
registrerade.

6. Den registrerades rattigheter

Den registrerade ges genom dataskyddslagstiftningen vissa rattigheter som
maste sdkerstillas att de uppfylls vid en personuppgiftsbehandling. Dessa
rattigheter ger den registrerade en ritt att fa information om hur och nir deras
personuppgifter behandlas, kontroll 6ver de egna rattigheterna och fa
uppgifterna rattade, raderade eller blockerade.

6.1 Ratt till information

En registrerad har ratt till information kring behandlingen av dess uppgifter.
Den registrerade har ritt att fa veta f6ljande saker pa begéran:

e varfor uppgifterna kommer att behandlas

e ivissa fall den rattsliga grunden for behandlingen

e hur lange uppgifterna kommer att lagras

e vem som tar del av uppgifterna

e de egna rittigheterna enligt dataskyddsforordningen

e om uppgifterna kommer att 6verforas till ett tredjeland
e ritten att lamna klagomal

e hur samtycke kan dterkallas om detta har anvints

4 For mer information om exakta instruktioner se, rattsakt for Landskrona stad
namnder emellan, bilaga 1 policy for personuppgiftsbehandling.
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e kontaktuppgifterna till den organisation som ansvarar for att behandla
personuppgifterna och dess dataskyddsombud.

Personuppgiftsansvarig ar skyldig att informera den registrerade om
personuppgiftsbehandlingen. Ovanstdende punkter maste i Landskrona stad
besvaras av personuppgiftsansvarig om det begérs, och ar majligt enligt
gillande lagstiftning att lamna ut informationen.5 Utover detta maste
personuppgiftsansvarig informera om behandlingen och dess &ndamal vid
forsta kontakttillfallet eller vid insamlingen.

Om begiran ar uppenbart ogrundad eller orimlig, exempelvis om samma
information begérs manga génger, behover inte personuppgiftsansvarig lamna
ut informationen. Hur den registrerade ska informeras bedoms utifran vad
som ar lamplig. Medarbetare inom Landskrona stads organisation informeras
i samband med anstéllning och via arbetsnitet.

6.2 Ratt till registerutdrag

Registerutdrag fas ut pa begiaran av den registrerade. En begaran gors via
e-tjanst eller skriftligen till den personuppgiftsansvarige. Den registrerade ska
legitimera sig bade vid sin begdran om utdrag och vid uthdmtandet.
Utldimnade ska ske inom en manad av begéran.

Registerutdraget ska innehalla information om vilka uppgifter som behandlas,
Hur de behandlas, andamaélet med behandlingen och till vilka mottagare eller
kategorier av mottagare som uppgifterna lamnats ut till. Uppgifterna i
registerutdraget ska sekretessprovas enligt offentlighet- och sekretesslagen
innan det lamnas ut. Det skall ocksa undersokas om annan lagstiftning kan
forhindra att informationen i registerutdraget ska lamnas ut eller utelamnas
fran utdraget, detta ska ske i enlighet med gillande lagstiftningen och
riktlinjer.

Overforing av registerutdrag till den registrerade sker genom Mina
meddelanden i e-tjansten for registerutdrag, genom post till
folkbokforingsadress eller vid kinsliga uppgifter genom rekommenderat brev
samt genom avhamtning i reception. Registerutdrag mejlas inte till den
registrerade.

6.3 Ratt till rattelse

Den som ar registrerad har en rattighet att vinda sig till en
personuppgiftsansvarig och be att fa felaktiga uppgifter om den rittade. Detta

5 Hur Landskrona stad behandlar personuppgifter enligt dataskyddsférordning.
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inkluderar en registrerads ratt att komplettera med sadana uppgifter som
saknas och ar relevanta for det givna &ndamalet av behandlingen.

Det aligger den personuppgiftsansvarige att inom rimlig tid och bade pa
begiran och sjalvmant ratta uppgifter som innehaller sakliga fel eller uppgifter
som inte far behandlas. I samband med att en rittelse genomforts har
personuppgiftsansvarig en skyldighet att se till att tidigare felaktiga uppgifter
tas bort.

Om uppgifterna lamnats ut ska personuppgiftsansvarig informera om de nya
och korrekta uppgifterna till de som uppgifterna lamnats ut till. Detta behovs
inte goras om denna handling skulle vara omojlig eller medfora en alltfor
betungande instans for personuppgiftsansvarig.

6.4 Ratt till radering

Den registrerade har en ritt att vianda sig till en personuppgiftsansvarig och be
att de uppgifter som ror personen ska raderas. Uppgifterna ska raderas av
personuppgiftsansvariga i foljande fall:

e de inte ldngre behovs for det insamlade Andamalet

e om behandlingen grundar sig pa ett samtycke som sedan aterkallas

e om behandlingen sker for direktmarknadsforing som den registrerade
motsatter sig

e om radering kravs for att uppfylla en rattslig skyldighet

e om personuppgifterna har behandlats olagligt

e om personuppgifterna avser barn och har samlats in i samband med att
barnet skapat en profil i ett socialt natverk.

I det fall uppgifterna har raderats ar det personuppgiftsansvarig som ar skyldig
att informera om detta i det fall uppgifterna har lamnats ut. Detta giller inte
om arbetet skulle vara omgjligt eller onodigt betungande for
personuppgiftsansvarig. En offentlig myndighet som har mottagit uppgifterna
inom ramen for ett sarskilt uppdrag ar inte en mottagare som maste
underrattas om raderingen.

Flera av dessa rattigheter till radering ar begransade for en offentlig
myndighet da det undantas ofta fran radering om dessa personuppgifter ar
nodvindiga for att tillgodose andra viktiga rattigheter. Exempel pa sddan
rattighet ar rattslig forpliktelse for en kommun, utféra en uppgift i allmant
intresse eller som ett led i myndighetsutévningen.
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En begiran fran den registrerade ska provas och den registrerade ska fa ett
beslut som kan 6verklagas om begiran nekas. Vilka beslut som kan 6verklagas
framgar av 77 kap. 2 § dataskyddslagen (2018:2018).

6.5 Ratt att invanda eller begransa
personuppgiftsbehandling

En registrerad har i vissa fall en ratt att krava att behandlingen av
personuppgifter ska begriansas. Med en begrasning menas det att de markeras
sa att uppgifterna enbart far behandlas i vissa specificerade syften. Ett
exempel pa en sddan begransning ar vid utredningen av uppgifternas
korrekthet.

Utover detta har en registrerad aven en ratt att invanda mot
personuppgiftsbehandling i vissa fall hos en namnd. Detta giller nar
uppgifterna behandlas for att utféra en uppgift av allmént intresse eller som
ett led i myndighetsutévning. I dessa fall far personuppgiftsansvarig fortsiatta
att behandla uppgifterna enbart om den kan pavisa att det finns berattigade
skal till behandlingen av uppgifterna som vager tyngre dn den enskildes
intressen, rattigheter och friheter eller att behandlingen sker for faststéllande,
utovande eller forsvar av rattsliga ansprak.

6.6 Rattighet vid automatiserade beslut

Ett automatiskt beslut innebar att beslutsfattandet sker utan involvering av en
fysisk person i drendet. Ett exempel pa detta kan vara ett automatiskt avslag
pa en ansokan via internet. I det fall ett beslut tas automatiskt har den
registrerade vissa rattigheter. Den personuppgiftsansvariga maste i dessa fall
sikerstilla att dessa punkter efterlevs:

¢ Informera den registrerade att behandlingen och beslutet dr automatiskt.
¢ Ge den registrerade en mojlighet att fa beslutet granskat av en fysisk

person. Exempelvis en handlaggare som arbetar med denna typ av beslut.
e Den registrerade maste ges mojligheten att bestrida beslutet.

6.7 Ratt att klaga

Den registrerade kan lamna klagomal som avser hantering av personuppgifter
till i forst hand personuppgiftsansvarig, i andra hand till dataskyddsombudet
och slutligen till Integritetskyddsmyndigheten. Den kan aven vianda sig direkt
till Integritetskyddsmyndigheten om det ar det val som vill goras. Det
rekommenderas dock att forst vinda sig till personuppgiftsansvarig sa de kan
bemota eller ordna upp det eventuella problemet.
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7. Rensning och galiring

Gallring alternativt bevarande, ska folja faststdllda informationshanterings-
planer och géllande lagstiftning. Den personuppgiftsansvarige svarar for att
rutiner och regler foljs. Nar informationshanteringsplaner revideras ska
hénsyn tas till dataskyddslagstiftning. Detta gors med hinsyn till principen om
lagringsminimering vid personuppgiftsbehandling.

8. Informationssikerhet och dataskydd

Personuppgifter ar information som utéver dataskyddslagstiftning omfattas av
Landskrona stads Informationssiakerhetspolicy samt dess underliggande
styrdokument.

Behorighetskontroll ska finnas for samtliga system som hanterar
personuppgifter. Arbetsmetoder och rutiner hur verksamheteten ger atkomst
till personuppgifter ska upprattas skriftligt. For personuppgifter som ar
sakerhetsskyddsklassade ska finnas sarskilda krav for behorighet.

Loggning redogor for historiken i ett system. Loggningen ska foljas upp och
skyddas mot dandringar. I loggen ska det framga detaljerad information som
kan anvindas vid utredning om personuppgifter anvants felaktigt, obehorigt
eller om uppgiften blivit foremal f6r dndring.

9. Personuppgifter i e-post och sociala
medier

Hantering av personuppgifter i e-post ska folja verksamhetens
informationshanteringsplan. Informationen ska behandlas pad samma sétt som
annan information. E-posten ar inte en lamplig permanent lagringsyta och
informationen ska i stéllet 6verforas till exempelvis dokument- och
arendehanteringssystemet.

Om personuppgifter ska mejlas eller pa annat sétt 6verforas digitalt ska
uppgiften skyddas mot obehorig atkomst, forandring och forstoring. Kansliga
och integritetskansliga uppgifter ska i de fall de bedoms kunna e-postas
skyddas med kryptering. Gidllande hantering av personuppgifter inom e-post
sa ska detta goras i enlighet med de riktlinjer som finns inom Landskrona stad.

Behandling av personuppgifter i sociala medier och for marknadsforing
regleras av Landskrona stads kommunikationspolicy med tillhérande riktlinjer
och tillimpningsanvisningar. Utover de grunder for personuppgiftsbehandling
som aterfinns i policy for behandling av personuppgifter med tillhérande
riktlinjer.
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10. Personuppgifter i fritextfalt

Med ett fritextfilt menas ett utrymme i ett system, pa en hemsida eller ett
dokument dér en person kan skriva vad de 6nskar. Ett vanligt sitt att anvanda
dess fritextfalt ar for personliga anteckningar eller for att lyfta sidana fragor
som inte kommit fram tidigare. Ett annat syfte med fritextfalt kan vara att
besvara tidigare stillda fragor i ett formuldr pa ett vis som kan ge ett mer
helhetligt svar. Fritextfalt kan utgora kallor for personuppgifter och darmed
falla under dataskyddslagstiftningen.

Nir Landskrona stad anviander sig av fritextfalt maste darfor vissa fragor och
anvisningar tas i beaktning:

e Ar fritextfilt nodvindigt for detta typ av drende?

e Om personuppgifter forekommer faller de inom nagon rattslig grund?

e Vad ir andamaélet med informationen i faltet?

e Inga varderingar eller krankande skrivelser ska aterfinnas som kan
kopplas till en person och utgora en personuppgift.

e Inga omdomen eller uppgifter om en namngiven tredje person ska
forekomma.

e Personnummer eller andra personuppgifter far endast antecknas om det
kan anses vara nodvandigt for arendets handlaggning.

e Sikerstill att inga kinsliga personuppgifter forekommer i den méan det ar
mojligt.

e Uppgifterna som antecknas i ett fritextfilt ska bara sparas sa lange de ar
nodviandiga.

Utover detta maste man ténka pé att all personuppgiftsbehandling som sker i
dessa filt maste folja de regler och principer som presenteras i
dataskyddslagstiftningen samt den policy och de riktlinjer som kan appliceras
pa det aktuella omradet géllande personuppgiftsbehandlingen som sker i dessa
fritextfalt.

11. Relevanta styrdokument

Nedan finns en lista med andra styrdokument som har en stark koppling till
personuppgiftsbehandling och behovs beaktas inom respektive omrade.

e Informationssakerhetspolicy

e Handbok for sociala medier

e Kommunikationspolicy

e Riktlinjer for bild och film

e Rutin fér konsekvensbedomning
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Riktlinje for e-posthantering

Instruktion for begidran om registerutdrag

Hur Landskrona stad behandlar personuppgifter enligt
dataskyddsforordning

Policy for personuppgiftsbehandling.
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